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step by STEP

Wieso Dokumente zur
Ereignisbewaltigung?

Zlelsetzungen Im Ereignisfall vorbereitet handeln
Qualitat vermeiden von Folge-Ereignissen
strukturierte Einsatzdokumente
Einfache Handhabung
Nachfiihrung alle 2 Jahre

Praxistauglich / Anwendung von Praktikern flir Praktiker

positive Riickmeldungen der Anwender

—))  ERFATZH

Beschluss Februar 2017
Dokumente flr die Praktiker zu erarbeiten
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Einsatzdokument
von Praktikern fur Praktiker

Pravention - vor einem Ereignis

Einsatzdokument - griffbereit

Praxisbeispiele = Erfahrungsaustausch
Arbeitsinstrument (Betreiber, Planer, Kantone)

Bestandteil der VSA / FES - Ausbildung

© Mitarbeit 2017-2019
— Kléaranlagenbetreiber aus CH-D + CH-F
— Kantonsvertreter
— Experten zu den Fachgebieten
Deutsch, Franzdsisch — BAFU, VSA/FES, GRESE, BWL (Bund)
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Einsatzdokument
Griffbereit und strukturiert

Leitfaden (Anleitung)

Checklisten (Einsatzkrafte, Dokumente, Material)

Fachinformationen
Handlungshinweise

Einsatzformulare

Individuelle Einzelfalle

Deutsch, Franzdsisch
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Gesundheit

122

Brand und Explosion
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Ubersicht Ereignisse

Kohlenwasserstoffe

Benzin, Ol, Loschwasser

Leckagen

Flockungsmittel, Eisen- und Aluminiumsalze

123

Anfage

124

Gowadsser

2
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Pravention
Prévention Technik und Bau

22

Prévention Wartung / Unterhalt

23

24

Pravention Material b
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Einsatz-Formulare
Einlgitung

F_1 Formuiar Meldung Ereignis

F_1.1 Formular Erstbeutedung

Hiltsmithel fir B und W

F Zund F_2 1 Formular Belrich

F_3und F_3.1 Formular |

F_4 Formular Meldung Abschiuss

F_4.1 Formular yse f Pravenbion

Naturgefahren

Uberflutung, Starkregen, Hochwasser

Funktionsstérungen

Schlammabtrieb, Nitritstoss, ...

Betriebsstorungen

Ausfall relevante Anlagenteile, z. B. SBR, ...

Havarie / Frachtstosse

CSB, pH, P, ...

F 10 Indwiduclh

41

Dokumentation und Lernefiekt

Einzelfallbetrachtung

N £ = - 1 P P-4 =Y P2 D) P 71 £7) P2 PR P PN P P () PP g

Hydraulische Bedastung sorgt fur Sch

42

Erhihie Nitritwerte nach der Nachkl

421

Erhohibe NO:-N-Were durch

Stromversorgung und -

unterbruch

Trafo, Unterverteilung, Alarmierung,
Steuerung

43

rfache Nitrifikationsh >10 mp N im Ablauf

[

Erhihbe i im Ablauf

45 Leck im Gassystem = Explosionsgefahr/Brand

48

b i el e

Schaum im Faulraum und ¥ e

Cybersicherheit*

OT (PLS), IT (ICT, EDV)

*Branchenstandard Abwasserbetriebe
als Erweiterung der Branchenstandards (Lebensmittel, Strom, Wasserversorgung)
Bundesamt fur wirtschaftliche Landesversorgung BWL
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wie: Funktionsstorung. Interne Quelle
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ARA Bachwis, Fallanden

Meldung Ereignis

oM Benzin ausgelaufen

Hinferlogle Feider austllen LF-Nr./Jaw 001 /2019
Vetassar Giimm Stofan Daam 3042018 2ot 1535
W Meldung [ eten [ estem
014 Kap 12  Name, Vomeme rxlwnhssu
M7 Kap12  Telfon Mal E_:g_jornsnns?s - — .
ab 018 Kap 31 Wetlersituation :l!h\xken ‘_ Mass il J!Sd‘rm"Fmsl |
Ereignis | % Bem umfusen eines |
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E4.4 ARA Bachwis, Fallanden

Erstbeurteilung

on Benzin ausgetaufen

Hintarlege Feider austilen LF-NrfJehr | 00F 2079
Verfasser Grmm Stelan Dam 3042019 Zeil 15.35
‘Sicherheit i eigene Sicherheil und die von Driien hat Priontat. Scherhersmassnahmeen befoigen

15T Sitvation Ersigris ;Bmmwnmﬂm ausgeluten, 10 Liter

04 Kap i3 Stndaue X Mann ist vor Ot am eindammen, sufiangsn

M7 ¥an 11 Deanses el) A el d sehod lesins sailirans Colnan
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—
F 4 ARA Bachwis, Fdllanden
Meldung
Abschluss 011 Benzin ausgelaufen
Hinteriegte Felder ausiflen LF-Nr./Jay | 001 1 2018
Verfasser Gritem Slefan Dam 3042018 Zeit 1535
Wer Meidng Enluﬂ [ Jestem
Mame, Vomame | % Vertasser
Talefon, Mai !.-:i_]msnonﬂ = —
Wettersituation [;Jhmkm [Clress [ sctmearrost | ]

F_41

step by STEP
ARA Bachwis, Fallanden

Schadenanalyse
Prévention o1 Benzin ausgelaufen

LF-Me_ [ Jahr ]
Verfasser Grimen Slefan Datum 3042019 Zeit 15.35
Instandstell g ausgefih

Reparaturen

Alles ganz einfach -
die Ereignis-Formulare

F1 Meldung
F1.1 Erstbeurteilung

F4 Abschluss

F4.1 Schadenanalyse / Pravention
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F2 ARA Bachwis, Fallanden
Betrieb SOMA
011  Benzin ausgelaufen
Inumiahmile Fedder einfragen LF-Nr_ I Jar
Grundsiitliches Journal (Tadghsilim Ereignistal prolokolieren)

Kap. 35 _m:smluwasemmmummmm

Installationen stromios moglich (UV-AUSY, (LESV- AUS) Journdl
Kepdf | [henevorgesehen L]
|

Flexible
Einsatzdokumente

Betreiber definiert:
- Massnahmen
- Handlungen

spezifisch far:
- Betrieb
- Kanalnetz

und Journal wird wahrend Ereignis
erstellt
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Elektronische
Dokumente

Individuelles
Anpassen moglich

Alles ganz einfach

Einfache Handhabung

Wenige Blatter reichen im Ereignisfall aus
Griffbereite Alarm- und Kontaktlisten
Anwendung in der ganzen CH

Leitfaden

Kurzanleitung flr
einfaches und
rasches Ausfillen
der individuellen
Formulare F1-F4
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Minimalstandard fur die Sicherheit der IKT

der Abwasserbetriebe
g Schweizerische Eidgenossensc haft

Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Eidgendssisches Departement fur
Wirtschaft, Bildung und Forschung WBF
Bundesamt fiir wirtschaftliche Landesversorgung BWL

Branchenstandard Abwasserbetriebe

Fachinformation __step by STEP ()23 Cybersicherheit OT und IT

Checkliste und 024 Cybersicherheit in
Nachschlagewerk —Step by STEP Produktionsleitsystemen OT
und Verwaltungsnetzwerken IT
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Digitalisierung erfordert
-> Cybersicherheit

W

| A | Branchen erstellen Branchenstandard

IKT Minimalstandart des BWL gilt generell

| Minimalstandard zur Verbé"ééerung

der IKT-Resilienz rm Basis ist der Minimalstandard des BWL
' Gliederung

1. Identifizieren (Identity)

Schiitzen (Protect)

Erkennen (Detect)

Reagieren (Respond) und
Wiederherstellen ( Recover).

ok oW

....................
.................

...................
Benaanm His wirtinaMiche Landesrarcepiny TW1
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Checkliste
und Nachschlagewerk

024  Cybersicherheit in
Produktionsleitsystemen OT und
Verwaltungsnetzwerken IT

o TEP | Ofo-JaagSrasse 15 | $600 Ditwrdir!
D Kagmeren o ardowiten Serter iate: und Dueen becrt de muniidien Genetmeging

Fachliche Unterstlitzung des BWL

In Praxis getestet und umgesetzt
Versionen in Deutsch, Franzdsisch

Branchenstandard
Abwasserentsorgung

Basis IKT Minimalstandard des BWL
Cyberrisiken

Verantwortung OT und IT
Pravention und Schutzmassnahmen
Checkliste Cybersicherheit
Handlungsanleitung flr IT

BWL Empfehlung bei Umsetzung
Leitung durch Cybersecurity-Experte

Zusammenarbeit zwischen Betreiber, OT, IT, CT
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Praxistest erfolgreich

Kosten

Bestellung unter

Fragen sind zu richten an

Copyright by

Erstausgabe 2019

Diverse Klaranlagen in Kantonen ZH, AG, BE, VD
testeten «step by STEP» - Einsatz-Formulare sind selbsterklarend

Dokument Fr. 720.—; Druck Fr. 80.—, exkl. MWST, inkl. Versand
Ein Ereignis falsch handhaben ist teurer!

step-ara.ch

Max Schachtler

info@step-ara.ch
044 818 80 20

step-ara.ch
Alle Rechte vorbehalten
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Dank an alle

Zusammenarbeit BAFU, VSA/FES, GRESE, BWL, Kantone, Romandie-STEPs, Tl, Firmen

Redaktion Max Schachtler, Martin Moos,
Roger Muller, Jorg Ringwald, Michael Webhrli alle ERFAra-ZH
Thomas Schluep ABW, Michael Stampfli Kt AG
Tony Reverchon ERM Morges
Philippe Koller SIG Genéve, Président du GRESE

Experten  Beitrdge von mehr als 50 Experten trugen zum Handbuch bei
Anwender  Klaranlagen, Gemeinden, Industrie, Gewerbe, Ingenieure

Besteller aktuell ~ Aus Kantonen BE, AG, SG, ZH, GR, SO, LU, OW, VS, VD, FR, NE
AKW Gosgen, IBB Brugg, VSA, FES, GRESE



